Data Revisdo Pagina

POL 01 - Politica de Seguranca da
[SIEK] nformagao storzoss |14 11119

Sistema de Gestéo de Seguranca da Informacéo (SGSI)

Elaborado por: Vladmir R. Pereira

Sumario:
N @ 1 o 1= £ 1Y/ o SRR 2
2 SUMAIIO EXECULIVO ...eoutiiiiieiieeite ettt ettt ettt e bt sh ettt e sbe e et e esb e e eabe e bt e e abeesabeenbeeenneenbeens 2
I T e o] 0] Lo PRSP 3
4 TermoS € DEFINICOES .....uvviieeeeeee e et e e e e e e et e e e e s b e e e e snaaaeaeennees 4
B ACTONIMIOS -ttt ettt b e bttt h et b et h e e eh e bt e bt et e e nhr e e b e nneeenee 4
6 Regras e ResponSabilidades ..ot aee s 5
7 Estratégia de gestdo de riscos de iNfOrmMaGao ..........cccveveeviiiieeeeiiiiiee s 6
7.1 AVAIIAGAD UOS RISCOS ..ottt sttt ettt b ettt e bt e s bt e b bt e e R £ e e e R et s e e R e b et s e e b e Rt e R e R st R b s e e ne b et e n b en 7
7.2 Propriedades A GLIVOS ..ottt ettt b e e et et e e e e aese et e he b eaeebe e b ese e b e e e b e ebeneeb e b et ebe et eneabe s enenbeneas 8
7.3 ClaSSITICAGAD U ALIVO ...cveueuiiiieieieirtet ettt bbb bbb bbbt E b bt E b st bbb bbb s b bt e bt 8
8 Sisteméticade documentac8o A€ SEQUIANGCA .....ccuvveeeeiireeeeeiiieeeee e e e eeitee e e eetae e e e s areeaeeeeneeas 9
9 Politicade seguranca dainfOrMAaGa0 ........cc.eeviuieiiiiieeriie et see e e s e e rereesreeesaneeens 10
9.1 Organizando a seguranGa da iNfOIMEAGAD.........ccii ittt ettt bbb e et ae b e b e e nbesnenea 10
0.2 GESTAOD UE ALIVOS ..ttt bbb bbbt e e E bt E e h b1 e h bt R R AR e e R R bR b e A bRt e b bRt ne Rt n e 10
9.3  SeguranGa de rECUISOS NUMEINOS .....oi ittt ettt ee e te st aesee e e be st e e e beeeeneee e e ebeseeneee e e eseeaeabeneebe s eseabenessesnsessenan 11
.4 SEOUIANGA FISICA ..ttt bbbt b bbbt E b bt e bt E bbb b st b bttt n et et b 12
9.5 Gestéo,comunicacao e Operacao
9.6 Datacenter @ BaCKUP ....cccooeverereeneieneneiecreeen
9.7 Controle de aCeSS0 ...
9.8 Sistema de informacdao, aquisicdo, desenvolvimento € MaNUIENGAOD ........cccvirreririerereeeees e 17
9.9 Gestdode incidentes de seguranGa da INFOrMAGED .....ccoveiriririeiiine et 18
9.10 Plano de contingéncia e continuidade de NEGOCIOS ... s 18
9.11 (670 o) 1] a1 o F= o [OOSR 19
10 Referencias de materiaiS UtiHZAGOS .....ccoocviiieiiiiiiie et e e saeee s 19

Pagina 1

USO PUBLICO




Data Revisdo Pagina

POL 01 - Politica de Seguranca da
[SIEK] nformagao storzoss |14 13119

Sistema de Gestéo de Seguranca da Informacéo (SGSI)

Elaborado por: Vladmir R. Pereira

Politica de Seguranca da Informacéao

1 Objetivo:

Esta Politica de Seguranca da Informacao foi estabelecida para fornecer uma politica de seguranca
abrangente e um Unico conjunto de padrdes de seguranca aplicavel a toda organizacdo Usintek. Seu
objetivo é garantir que todos os funcionarios reconhegam que as informag¢fes sdo um ativo
extremamente valioso e tomem as medidas adequadas para proteger as informacdes que lhes sao

confiadas por nossos clientes e parceiros de negocios.

2 Sumario executivo

A informacédo é um ativo da empresa - acionistas, analistas de mercado, clientes, concorrentes,
fornecedores e funcionarios estéo todos tomando decisdes de neg6cios com base nas informagdes. O
dia a diade todas as unidades de negécios da Usintek, esta se tornando cada vez mais dependente da
tecnologia da informacgdo, para dar suporte as nossas necessidades de informacao.
A tecnologia ndo apenas transformou nosso ambiente de negécios, mas também criou novos desafios
para o gerenciamento de riscos da informacdo. Ha agora uma aceitacao generalizada de que, nesta
era da informacao, a seguranca da informacédo é imprescindivel, vital para o sucesso dos negdcios.
A seguranca da informacdo eficaz é essencial para manter a confianga de nossos clientes e parceiros
de negdcios e para permitir nosso sucesso continuo em um mundo cada vez mais interconectado e
baseado em informac8es. Também é uma obrigagéo legal proteger os dados privados de nossos
clientes e funcionarios e garantir sua integridade e disponibilidade em tempo habil.
Por outro lado, as informag@es privadas e corporativas se tornaram um ativo valioso para nossos
concorrentes e alvo de roubo por meio de programas sofisticados de inteligéncia.
Proteger informacdes é uma tarefa cada vez mais complexa. Como Diretor, sou responsavel pela
protecdo de ativos de informagdes e apoio um programa abrangente de prote¢do de informagfes em
toda a empresa.
No entanto, todos nés temos a responsabilidade de proteger as informacdes contra divulgacéo,
alteracdo ou destruicdo maliciosa ou acidental.
Todos nés temos um papel a cumprir:

e Seguindo os padrdes e procedimentos de seguranca da informacgao aplicaveis a nés;

e Manter as informagfes que sdo confiadas a nés em sigilo;

e Protegendo dados privados e materiais protegidos por direitos autorais;

e Evitar acdes e comportamentos que possam colocar em risco nossas redes e ativos de

informacéo;
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e Relatar qualquer suspeita de abuso ou ameacgas potenciais ao nosso pessoal, redes, sistemas
ou informagdes.
Esta Politica de Seguranca da Informacédo e seus padrdes associados sdo a base do programa de

seguranca. Tenho certeza de que, juntos, protegeremos a seguranca das informacdes da Usintek.

3 Escopo

Esta politica e suas normas aplicam-se a todo e qualquer individuo com acesso as informacdes da
Usintek, independentemente de seu vinculo com a instituicdo: dirigente, colaborador efetivo, estagiério,
temporério, terceiro, parceiro, cliente e fornecedor. Também se destina a todas as informagdes criadas,
armazenadas, processadas, transmitidas e descartadas ou ativos disponibilizados pela empresa.

As informacgdes existem em muitas formas, pode ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida por correio ou por meios eletrénicos, exibida em filmes ou falada em
conversas. A informacao é um ativo que, como outros ativos de negécios importantes, é essencial para
0 negodcio de uma empresa e, consequentemente, precisa ser adequadamente protegida.

As informagdes, os sistemas de informacao e as redes que os federam enfrentam ameacas a
seguranca de diversas fontes, incluindo negligéncia, fraude assistida por computador, vazamento,
espionagem, sabotagem, vandalismo, incéndio, inundacgéo, etc. Qualquer que seja a forma da
informacdo, ou meios pelos quais é compartilhada ou armazenada, deve sempre ser protegida de
forma adequada. Essa protecao deve ser sempre proporcional ao risco ao qual as informag8es estéo
expostas.

A seguranca da informacédo é a protecdo da informacéo contra uma vasta gama de riscos. Inclui os
seguintes servicos:

e Confidencialidade: servicos que garantem que a informacao é observada ou divulgada
apenas a quem tem a “necessidade de saber” para cumprir as suas fungées ou para cumprir
um pedido legal. A confidencialidade garante que a Usintek proteja as informacdes pessoais e
privadas ao limitar estritamente quem as acessa e em que condi¢des;

e Integridade: servicos que garantem que as informacdes sejam protegidas contra modificagdes
ndo autorizadas (mantendo seu estado original), que as transa¢gdes comerciais, bem como as
trocas de informagdes dentro da empresa ou com parceiros de negdécios, sejam confiaveis
como precisas, completas e irrecusaveis.

o Disponibilidade: servicos que garantem que as informagdes estdo disponiveis e utilizaveis
guando necessario, e 0s sistemas que fornecem informagdes sdo confiaveis e disponiveis
guando sdo necessarios, podem resistir a ataques e se recuperar de falhas de forma
adequada.

o Responsabilidade: servigcos que garantem que as agdes para acessar, alterar ou excluir
informacdes, ou facilidades de processamento, que podem levar, ou levaram a uma violagéo

de seguranca, sejam rastredveis a uma pessoa fisica ou juridica.
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A Usintek tem o compromisso de proteger de forma responsavel as informacdes que lhe sdo confiadas

por seus clientes e parceiros de negécios, equilibrando riscos e custos, com pleno respeito a todas as

obrigacdes legais e a ética empresarial.

A Politica de Seguranc¢a da Informacgao cobre todos os ativos de informagéo da Usintek, sejam em

papel ou desmaterializados, onde quer que estejam armazenados ou em transito em qualquer tipo de

midia e todos os sistemas de processamento de informagdes.

4  Termos e Definicdes

Termos Definicdes
Refere-se a garantia de que a informagéo seja mantida em seu estado
Integridade original, visando protegé-la, na guarda ou transmissédo, contra alteracdes

indevidas, intencionais ou acidentais.

Confidencialidade

Refere-se a garantia de que o0 acesso a informacéo seja obtido somente

por pessoas autorizadas.

Disponibilidade

Refere-se a garantia de que os colaboradores e usudrios autorizados
obtenham acesso a informacao e aos ativos correspondentes sempre

gue necessario.

Criticidade

Refere-se ao impacto que o ativo possui se ndo estiver em operagao

Ativos de informacao

Refere-se a um conjunto de conhecimento organizado e gerenciado
como uma entidade Unica. Como qualquer outro recurso corporativo, eles
tém valor financeiro — este aumenta em relagéo direta com o nimero de
pessoas que sao capazes de usar as informagdes. De forma geral, tudo o
que para uma empresa for uma informacao que tenha relagcdo com o
funcionamento no dia a dia, passa a ser um ativo com importancia a ser

protegido.

5 Acrbnimos

Termos Definicdes
Autoridade Nacional de Prote¢do de Dados é o 6rgao federal responsavel
ANPD por fiscalizar e aplicar a LGPD, a Lei Geral da Prote¢do de Dados. Criada
em 2018 e sancionada em 2019.
Lei Geral de Protecéo de Dados.
LGPD
Software Development Life Cycle (SDLC) — Ciclo de Vida de
SDLC Desenvolvimento de Software.
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GCN

Gestédo de Continuidade de Neg6cio € um processo abrangente de
gestado que identifica ameacgas potenciais para uma organizacdo e 0s
possiveis impactos nas operacdes de negécio, caso estas ameagas se

concretizem.

DPI

Direito de Propriedade Intelectual é a area do Direito que, por meio de
leis, garante a inventores ou responsaveis por qualquer producdo do

intelecto — seja nos dominios industrial, cientifico, literario ou artistico.

6 Regras e Responsabilidades

A Administracdo e Gestdo da Usintek é responséavel por:

Patrocinar, Financiar e Garantir a aplicabilidade da “Politica de Seguranga da Informacéao”
pelos funcionarios, em total respeito a todas as leis e obrigacdes aplicaveis, incluindo a
legislacdo de protecdo de dados pessoais, para proteger o negécio, a reputagdo e
interesses legitimos;

Os gestores deverdo manter postura coerente em relagdo a seguranca da informagao,
servindo como modelo de conduta para os colaboradores, usuarios e prestadores de
servigos da Usintek.

Os gestores deverdo disseminar a cultura de cumprimento e respeito a seguranca da
informag&o, contribuindo para o entendimento desta politica como fundamental para os
alicerces da Usintek, preservando integridade, confidencialidade e disponibilidade.
Garantir, com o auxilio da area de Recursos Humanos, que suas equipes estejam cientes
e orientadas sobre a Politica de Seguranca da Informacgéo, apoiando normas, préaticas e
procedimentos e a sigam no decorrer de seus trabalhos. Devem defender a seguranca da
informag&o em seu departamento, monitorar a conformidade com esta politica e agir

imediatamente ap6s quaisquer relatérios ou notificagdes de ndo conformidade.

O departamento de Seguranca da Informacéo e Tl (Option Tecnologia) sdo responsaveis por:

USO PUBLICO

Definir e comunicar esta politica dentro da organizagcédo, bem como o0 monitoramento e
comunicacdo as partes interessadas sobre a conformidade da empresa;

Implementar esta politica e opera¢cfes associadas;

Estabelecer uma estrutura de Governanca de Seguranca da Informacdo, com base em
uma metodologia de gerenciamento de risco, para fornecer garantia de que as estratégias
de seguranca da informacado estdo alinhadas com os objetivos de negdécios, consistentes
com as leis aplicaveis e resistentes a ameagas e vulnerabilidades conhecidas;

Orcar projetos de aprimoramento de seguranca, incluindo agdes de preenchimento de

lacunas de curto prazo para tratar de questdes urgentes de seguranga;
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o Realizar verificacOes e testes regulares para obter a garantia de que os direitos de acesso,

configuracOes e parametros de seguranga de versdo estdo em conformidade com 0s

requisitos documentados e garantir que a organizacdo tenha a capacidade de responder e

se recuperar de eventos de seguran¢a da informacdo que causem interrupgao ou

destruicéo;

e Realizar auditorias regulares com o intuito de avaliar a conformidade com esta politica e

com os padrdes e processos de seguranga da informagéo relacionados;

e Configurar e operar as tecnologias de seguranca da informagédo adequadas;

e Garantir que todos os procedimentos operacionais sejam documentados e executados de

acordo com a orientacdo de implementacéo do padrdo de seguranga de informagdes;

e Garantir que os Planos de Recuperagdo de Desastres de Tl sejam adequados a finalidade

na estrutura geral do Gerenciamento de Continuidade de Negdcios Corporativos.

O departamento de Recursos Humanos é responséavel por:

e Apoiar e incutir a cultura de seguranca adequada na organiza¢do, conduzindo um

programa de treinamento e conscientizacdo da Seguranca da Informagéo;

e Porimplementar os controles fisicos e 0s requisitos de seguranca para a adequada gestéo

de acessos predial.

Todos colaboradores, usuérios e prestadores de servigos sdo responsaveis por:

Entende-se por colaboradores, usuérios e prestadores de servi¢cos, toda e qualquer pessoa fisica, que

exerca alguma atividade interna ou externa para Usintek.

Seguir e cumprir esta Politica de Seguranca da Informacgéo e suas defini¢cdes;

Reportar, sem excec¢do, quaisquer violagdes ou suspeita de violacdo e incidentes que possam

infringir a Politica de Seguranca da Informag&o ou de seus padrdes e praticas e procedimentos

de apoio ao seu gestor ou ao responsavel por seguran¢a da informacdo da Usintek.

Pelo uso das informagdes, redes, aplicativos, sistemas da Usintek, bem como por todas as

comunicacdes que criem ou enviem, seja qual for o seu status de funcionério.

Acessos indevidos e compartilhamento de informag8es confidenciais da empresa estéo

sujeitos as penalidades legais cabiveis, de acordo com o0 Termo de Responsabilidade assinado

no momento da contratag&o.

7 Estratégia de gestédo deriscos de informacao

O gerenciamento de riscos deve orientar a estratégia de seguranca da informacgéo. Ele deve orientar
e determinar as acdes e prioridades de gerenciamento apropriadas para proteger contra riscos de
seguranca da informacdao identificados.
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A metodologia de gestéo de risco é baseada em:

Propriedade
de Ativos

Classificagao Avaliagdode
de Ativos Risco

7.1 Avaliacdo dos Riscos

A avaliacdo de risco € o0 processo para compreender e quantificar o impacto comercial de uma

violagdo de seguranga, criada por uma ameaca que explora vulnerabilidades.

Risco = ameaca x vulnerabilidade x impacto

As ameacas que enfrentamos se enquadram em trés grandes categorias:

e Ameacgas acidentais: erros humanos, negligéncia, falhas de processo ou sistema, desastre
fisico (incéndio, inundacao ...), etc.;

e Ameacas malévolas internas: funcionarios descontentes, vinganca, suborno, etc.;

e Ameacas malévolas externas: vandalismo, desfiguracao do site, inteligéncia do

concorrente, hackers, etc.

A andlise de ameagas deve levar em conta a motivacao, capacidade e acessibilidade das fontes
potenciais de ameaca e 0 catalisador potencial para determinar a probabilidade de uma ameaca
especifica.
Vulnerabilidades existem onde existem alguns pontos fracos em um ser humano, processo ou
sistema que podem ser explorados por uma ameaga.
O impacto comercial resultante é o efeito geral que uma ameaca teria sobre nossos ativos e negocios
ao explorar vulnerabilidades. Isso pode resultar em:

e Questbes de pessoal;

e Perda financeira;

e Acdo legal;

e Continuidade de negocios;

e Reducdo da confianca do cliente;

e Posicdo competitiva reduzida;
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e Reputacéo.

O objetivo do gerenciamento de risco é fornecer a garantia de que 0 risco aos ativos e recursos de
informacédo esta sendo gerenciado de forma adequada da maneira mais econdmica. As opcoes
possiveis para gerenciamento de risco sao:
e Aceitando riscos de forma consciente e objetiva (desde que satisfacam claramente todas as
obrigagdes legais);
e Euvitar riscos, ndo permitindo agdes que fariam com que 0S riSCOS ocorressem,
e Transferir 0s riscos para outras partes, por ex. seguradoras ou fornecedores;

e Implementar controles apropriados para reduzir 0s riscos a um nivel aceitavel.

7.2 Propriedades de ativos

Em nossa empresa, a Tecnologia da Informacéao (TI) evoluiu de uma fungao critica de retaguarda
para um facilitador de negdcios de linha de frente mais visivel. Os servigcos baseados na Web e a
desmaterializacdo de informacdes relacionadas nos levardo a confiar cada vez mais nas fungdes
criticas de negécios de TI.

No entanto, as informagdes permanecem propriedade da empresa. A prestacdo de contas e a
responsabilidade estfo ligadas a propriedade, assim como a autoridade. E responsabilidade do
proprietério da informacao avaliar adequadamente a exposi¢éo ao risco de suas informac8es, decidir

e implementar a estratégia de gerenciamento de risco apropriada para lidar com esses riscos.

Consequentemente, todos os ativos e recursos de informacdo devem ter um proprietario nomeado:
e Responsavel pela seguranca légica e fisica dos ativos / recursos de informacéo;

e Responsavel se a seguranca do ativo / recurso de informacg@es for comprometida.

7.3 Classificacao de ativo

O proprietario deve garantir que todos os ativos e recursos de informacao sejam classificados em
termos de confidencialidade, integridade, disponibilidade e responsabilidade.
O esquema de classificacéo é projetado com base no impacto de uma violagdo do servigo de

seguranca relacionado.
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8 Sisteméatica de documentacdo de seguranca

Servigo de Seguranca Classe Servigo de Seguranca Classe

Publica Normal

) oo Interna . o Espelhada

Confidencialidade - - Disponibilidade - -

Confidencial Altamente Disponivel
Restrita Sites Duplos
Normal Bom Ter

Integridade Importante Responsabilidade Requeridas
Altamente Importante
Alta

Criticidade Média
Baixa

Esta Politica de Seguran¢a da Informacao define PORQUE a seguranca é importante e qual deve sero

nivel geral esperado de seguran¢a da informacgéo. Ela especifica o lema da gestdo executiva e fornece

declaracdes de politica de direcdo de alto nivel do nivel executivo. Ela representa a declaracédo de

missdo da empresa em relagdo a seguranca da informacao.

Os Padrdes de Seguranca da Informacao definem QUAIS tipos de controles de seguranca da

informacdo devem ser implementados, orientam a implementagcdo dos controles de seguranca da

informacdo e fornecem o endosso gerencial da politica de seguranca da informacédo de alto nivel.

Os documentos de seguranca detalhados subsequentes especificam COMO os controles de

seguranca sdo implementados. Eles sdo agrupados em trés categorias:

e Praticas de seguranca humana,

e Procedimentos de seguranca operacional,

e Padrbes técnicos de seguranga.
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A Usintek adotou os padrdes da norma ISO/ IEC 27001/27002 - 2013 “Codigo de pratica para gestéao
de seguranga da informagao” como principal padrao de referéncia para desenvolver seu Padrédo de
Seguranca da Informacéo de Base.

A implantacdo é acompanhada com o Sistema de Gestédo de Seguranca da Informagédo Usintek.

9 Politicade seguranca da informacéao

9.1 Organizando a seguranga dainformacéo

A prestacdo de contas e as responsabilidades pela seguranca da informacdo devem ser definidas e
comunicadas de forma inequivoca. Um plano estratégico de seguranca da informacgéo corporativa
deve ser definido, obter suporte executivo e implementado. Recursos e orgamento adequados devem
ser alocados. Um forum de coordenacdo deve ser estabelecido para facilitar sua implementagao, e
coordenado sob a responsabilidade dos gerentes departamentais.

9.2 Gestao de ativos

Todos os ativos de informacéo e tecnologia da informacdo da Usintek devem ser claramente
identificados, inventariados e ter um proprietario identificado que é responsavel por sua protegao.

e Embora as responsabilidades do proprietario do ativo possam ser delegadas a pessoa mais
adequada na organizacédo, a responsabilidade final pelas ag6es tomadas, decisfes tomadas e
conformidade permanece com o proprietario do ativo;

e Um sistema de classificagdo de seguranga deve ser implementado e usado para definir um
conjunto apropriado de niveis de prote¢do de seguranga e para comunicar aos USUarios a
necessidade de medidas especiais de tratamento;

e As informagBes confidenciais s6 devem ser divulgadas para funcionéarios autorizados ou
terceiros com base na 'necessidade de saber' e apds a assinatura de um Acordo de N&o
Divulgagédo (Confidencialidade);

e Os equipamentos disponibilizados aos colaboradores, usuérios e prestadores de servicos, sdo
de propriedade da Usintek cabendo a cada um utiliza-los e manuseéa-los corretamente para as
atividades de desenvolvimento de seu trabalho, bem como cumprir as recomendacdes
constantes nos procedimentos operacionais;

e E proibido qualquer procedimento de manutencéo fisica ou l6gica, instalacdo, remocéao,
configuracdo ou modificagéo, sem o conhecimento prévio e o acompanhamento da area de Tl,
ou de quem este determinar;

e Todas as atualizac6es e corregcfes de seguranca do sistema operacional ou aplicativos
somente poderdo ser realizadas apds a devida validagc&do no respectivo ambiente de
homologacéo, e depois de sua disponibilizacdo pelo fabricante ou fornecedor;

e Os sistemas e computadores devem ter vers6es do software antivirus instaladas, ativadas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na

funcionalidade, devera acionar a area de TI;
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e Os ativos da Usintek deverdo ser inventariados periodicamente;

e O acesso e uso dos ativos (computadores, sistemas, bases de dados e qualquer outro ativo de
informagdo a um responsavel identificavel como pessoa fisica), sera através de conta
individual de controle da Area de Tl, com a observancia:

o Os usuérios (logins) individuais de funcionarios séo de responsabilidade do proprio
funcionario;

o Os usuarios (logins) de terceiros séo de responsabilidade do gestor da area contratante;

o O acesso aos ambientes administrativos é bloqueado para qualquer colaborador, usuério
e prestador de servigo que ndo faca parte do grupo de colaboradores com fungdes

administrativas.

Fica a cargo da area de TI:

e Garantir que em caso de auséncia de atividade nos computadores da Usintek, a protecdo de
tela seja ativada;

e Garantir o bloqueio de utilizacdo de adicdo de componentes do Sistema Operacional (SO), uso
ferramentas de edicdo do Registro, alteragcdo do nome da maquina e compartilhamento de
arquivos ou pastas das maquinas para usuarios comuns;

e Definir as regras formais para instalacao de software e hardware em ambiente de producéo;

e Garantir a disponibilizacdo em ambiente seguro do uso, manuseio, guarda de assinatura e
certificados digitais;

e Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear possiveis
falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio eletrénico, implantar controles
de integridade para torna-las juridicamente validas como evidéncias;

e Garantir, com solicitacdo formal, o bloqueio de acesso de usuarios por motivo de desligamento
da empresa, incidente, investigacdo ou outra situacdo que exija medida restritiva para fins de
salvaguardar os ativos da empresa, bem como processo de exclusdo de dados ou midias das
maquinas quando de utilizagdo por um novo USUario;

e Bloquear acessos de dispositivos a rede local, tais como celulares, notebooks e instalagdo de
impressoras externas;

e Monitorar o ambiente, gerando historicos de evidéncias.

9.3 Segurancade recursos humanos

A Usintek colocara em pratica controles e medidas adequadas para garantir que apenas contrate e
disponha de pessoas cujas atitudes e perfis sejam compativeis com a importancia que atribui a
seguranca da informacéo.
e A Usintek conduzira um programade conscientizagdo de seguranca para garantir que todos os
funcionarios estejam cientes dos riscos, politicas, praticas e contramedidas de seguranca da
informacéo;
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Todos os funcionarios devem usar os sistemas de processamento de informacgdes Usintek para
fins comerciais de forma consistente com o "POL 02 - Cédigo de Pratica para o uso aceitavel
dos Sistemas de Processamento de Informacéo”;

A empresa deve finalmente garantir que, ao rescindir o emprego, contrato ou acordo, ou alterar
responsabilidades ou fungdes, funcionérios e terceiros usuarios, devolvam todos os ativos e
equipamentos da Usintek confiados a eles de forma controlada. E tenham todos os direitos de

acesso atuais as informacdes e recursos de processamento de informagdes removidos.

9.4 Seguranca Fisica

A Usintek ira definir, implementar e gerenciar as medidas de seguranca fisica adequadas para

proteger seus funcionérios e ativos fisicos.

USO PUBLICO

Edificios que abrigam sistemas de informacdo devem ser adequadamente protegidos com
perimetros de seguranga para prevenir qualquer acesso nao autorizado;

Os controles de entrada devem garantir que apenas pessoas autorizadas tenham acesso
permitido;

Instalagdes de apoio de areas seguras e salas de informatica, incluindo fornecimento de
eletricidade, geradores, nobreaks, aquecimento e ar-condicionado, abastecimento de agua e
fornecimento de telecomunicagdes, devem ser controlados e devem ser redundantes para
evitar o risco de interrupcdo e consequéncias em equipamentos de alta disponibilidade;
Todos os cabos devem ser colocados em bandejas de cabos e etiquetados. Os cabos de
dados devem ser separados dos cabos de alimentagdo para evitar interferéncias;

Todos os equipamentos devem ser mantidos adequadamente com suporte adequado, de
acordo com as recomendac¢des do fornecedor;

A eliminacéo ou reutilizagdo de sistemas de processamento de informagdes deve seguir um
controle restrito para impedir 0 acesso de informacfes confidenciais por uma pessoa nao
autorizada;

Uma politica de mesa limpa e uma politica de tela limpa “POL 02 - Cédigo de Prética para o
uso aceitavel dos Sistemas de Processamento de Informagao” deve ser promovida para evitar
roubo oportunista ou divulgacédo de informagdes confidenciais;

O Equipamento ndo supervisionado deve ser desconectado e o tempo limite da sesséo
implementado;

As impressoras e fotocopiadoras usados para informac¢fes confidenciais ndo devem estar
localizadas em areas publicas abertas.

Garantir o registro de novos colaboradores, usuérios e prestadores de servi¢cos junto ao RH;
Prover acesso deles a empresa através de cracha ou biometria;

Dar ciéncia aos colaboradores que todo e qualquer dispositivo de identificagdo pessoal ndo

podera ser compartilhado com outras pessoas em hip6tese alguma;
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Em caso de rescisdo contratual, perda ou roubo do cracha de acesso fisico, cancelar o acesso
0 mais breve possivel e formalizar. Para o caso de acesso via digital, bloquear a identificacéo;
Terceiros deverdo ser cadastrados nas ferramentas de seguranca fisica do mesmo modo que
colaboradores, usuarios e prestadores de servicos;

Garantir a gestao do contrato de monitoramento interno através de cameras de seguranca
dispostas nas dependéncias mapeadas e a recuperagao de imagens em caso de sinistro ou
incidentes, no periodo disponivel;

Gerir 0s servicos de manutencao e testes periddicos de Nobreaks. Para o caso de testes
documentar devidamente para eventuais auditorias;

Gerir o contrato de links de comunicagdes, garantindo redundancia entre site e provedores

diferentes.

9.5 Gestéo, comunicacdo e Operagéao

As instalacGes de comunicacfes e operacdes serdo gerenciadas de acordo com as melhores préticas

de mercado como ITSM (Information Technology Service Management) e da ITIL (www.itil.org).

A documentacdo formal da infraestrutura de Tl e 0s procedimentos de suporte s&o componentes

cruciais para garantir operagdes e comunicagdes perenes e seguras.

USO PUBLICO

Os procedimentos e responsabilidades operacionais devem ser documentados formalmente.
Esses procedimentos devem ser classificados de acordo com o esquema de classificagao,
gerenciados de acordo e sujeitos ao processo de controle de mudangas;

Deveres e responsabilidades devem ser segregados para reduzir o risco de uso ndo autorizado
ou inadequado dos ativos da empresa. Monitoramento eficiente do uso de sistemas, usudrios e
operadores atividades € um controle de compensacao crucial para a segregacao limitada de
funcdes e deve ser aplicado;

As instalacfes de desenvolvimento e teste devem ser separadas dos sistemas de producéo,
para reduzir o risco de instabilidade operacional ou modificagdes ndo autorizadas;

Os utilitarios do sistema devem ser removidos por padréo de todos os sistemas de produc¢éao;
Relacionamentos com fornecedores terceirizados contratados para fornecer servicos de TI
devem ser formalmente documentados e gerenciados. Indicadores Chave de Desempenho
(KPI) e Acordos de Nivel de Servigco (SLA) devem ser definidos e monitorados. Devem ocorrer
reunides regulares de gerenciamento para revisar o desempenho do terceiro em relacéo aos
SLA’s e concordar com as agdes corretivas/preventivas exigidas;

A politica de seguranca da informag¢ao ou um resumo principal da mesma deve ser
compartilhado com fornecedores e parceiros. O processo de envio da politica de seguranca da
informacdo para o fornecedor é importante para garantir a seguran¢ca adequada das

informac6es compartilhadas com os fornecedores.
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Critérios de aceitagdo para novos sistemas de informacéo, atualizacGes e novas versdes
devem ser estabelecidos. Testes adequados dos sistemas devem realizados antes da
instalacdo em producéo;

Todos os sistemas, servidores e estacfes de trabalho devem estar equipados com sistemas
antivirus, verificando todos os arquivos inseridos no sistema por qualquer meio (midia
removivel, rede, e-mail ...). Deve haver um processo para atualizar automaticamente o arquivo
de definicao de virus de acordo com a recomendacédo do fornecedor. O procedimento deve
estar disponivel para usuarios remotos e em viagem. Todas as midias removiveis devem ser
verificadas em busca de virus quando reconectadas aos sistemas de informacao;

Deve haver um padrdo para definir quais provedores de cédigo moével, como provedores de
mini aplicativos Java e ActiveX, sdo confiaveis e autorizados. O padrédo deve ser tecnicamente
aplicado em todas as estacfes de trabalho com verificagdo segura da identidade do provedor
de mini aplicativos. A lista de fornecedores de mini aplicativos aprovados deve ser mantida
formalmente e sujeita ao processo de gerenciamento de mudancas;

Deve-se fazer backup das informacdes para garantir a disponibilidade das informac8es e dos
sistemas de suporte. A midia de backup deve ser protegida de acordo com os padrdes de
classificacdo de informacdes. A midia de backup deve ser testada regularmente de acordo com
as recomendac8es do fabricante. O procedimento de restauracao deve ser formalmente
documentado e testado. A midia de backup deve ser etiquetada e armazenada a varios
quildmetros de distancia do centro operacional principal;

Todo o trafego da Internet deve ser filtrado pelos firewalls Usintek configurados. Modems ou
outros meios de acesso a Internet, ou qualquer rede IP externa, sdo proibidos. Ferramentas de
varredura automatica devem ser usadas para detectar tais conexfes IP. Modems nao
registrados e ndo autorizados devem ser removidos imediatamente;

Todas as informagdes publicadas nos sites da Usintek estdo sujeitas a aprovacao formal da
area de comunicacao empresarial. Os dados do cliente coletados no site, ou por qualquer outro
meio, devem estar sujeitos aos controles apropriados, de acordo com a Lei Geral de Protegéo

de Dados, conforme exigido pelo ANPD.

9.6 Datacenter e Backup

As instalacGes de comunicacOes e operagdes serdo gerenciadas de acordo com as melhores praticas

E de responsabilidade da Area de Tl garantir que as seguintes regras se apliquem, no que diz

respeito ao controle do Datacenter, sendo:

USO PUBLICO

O acesso ao Datacenter fica restrito aos colaboradores, usuéarios e prestadores de servigos
designados e trancado por chave;

Todo acesso ao Datacenter devera ser registrado por nome, data e hora;

Qualquer terceiro e/ou prestador de servico devera ser acompanhado por um dos

colaboradores designados para administrar os processos de seguranca da informacéo;
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e O Datacenter devera ser mantido limpo e organizado, ndo sendo permitida a entrada de
nenhum tipo de alimento, bebida, produto fumigeno ou inflamavel;

e A entrada ou retirada de quaisquer equipamentos do Datacenter somente se dara com o
preenchimento da solicitacdo de liberagdo pelo colaborador, usuario ou prestador de servigos
solicitante e a autorizagdo formal desse instrumento pelo responséavel do Datacenter;

e No caso de desligamento de colaboradores, usuéarios ou prestadores de servigos que possuam
acesso ao Datacenter, devera ser providenciada de imediato a sua exclusdo do sistema de
autenticacao forte e da lista de colaboradores autorizados.

E de responsabilidade da Area de IT garantir que as seguintes regras se apliquem no que diz
respeito a geracdo de Backup dos dados da rede interna, sendo:

e Todos os backups devem ser automaticos e executados fora do horario comercial, nas
chamadas “janelas de backup” — periodos em que ndo ha nenhum ou pouco acesso de
usudarios ou processos automatizados aos sistemas de informatica;

e Os colaboradores responsaveis pela gestéo dos sistemas de backup deverdo realizar
pesquisas frequentes para identificar atualizac6es de corregdo, novas versdes do produto, ciclo
de vida (quando o software ndo tiver mais garantia do fabricante), sugestdes de melhorias,
entre outros;

e Os backups ficam armazenados em nivel e garantido por contrato com fornecedor

representativo no mercado.

9.7 Controle de acesso

A politica de controle de acesso da Usintek, que especifica os procedimentos de identificacéo,
registro, autenticacao e autorizacdo do usuario é aplicavel a todas as informagdes, sistemas de
processamento de informagdes, redes e caminhos de conexdo.

Todo colaborador, usuério e prestador de servigos tera acesso a login e senha individual, com
alteracdo periodica e monitorado através de processos da area de TI. E de responsabilidade de cada
colaborador a protegéo e ndo compartilhamento de sua senha individual, ficando sujeito as
penalidades administrativas e legais do seu uso indevido, de acordo com Termo de Responsabilidade

assinado.

Para tanto € diretriz da politica de seguran¢a da informacdo os seguintes pontos:
e Uma convencéo de nomenclatura de usuario padréo;
e Um procedimento de registro e cancelamento de registro do usuario, incluindo atividades de
manutencdo para manter os direitos e privilégios de acesso durante o ciclo de vida da conta;
e Um procedimento de autorizagcdo formal para aprovar os direitos de acesso do usuario;

e Um procedimento de autenticagéo;
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Os usuarios sdo responsaveis pelo gerenciamento seguro de suas senhas. A senha é o hem
mais valioso de cada usuério de Tl da Usintek. Ninguém esta autorizado a pedir a alguém que
revele sua senha e ninguém precisa solicita-la. Qualquer tentativa de descobrir uma senha ou
gualquer divulgacdo de uma senha sera considerada uma violagdo de seguranca e gerenciada
de acordo;

O acesso de fornecedores e engenheiros de manutengéo as portas de diagndstico e
configuracdo remotas do sistema deve estar sujeito a politica de controle de acesso da
empresa ou excegdes aprovadas pela direcdo da Usintek. Esses controles devem ser
especificados no contrato de manutencéo.

O uso do correio eletrdnico é para fins corporativos e relacionados as atividades do
colaborador, usuério e prestador de servigos vinculados a Usintek;

Mensagens enviadas via correio eletrénico séo criptografadas;

Todas as mensagens transmitidas através do e-mail da Usintek possuem backup e podem ser
recuperadas, com observancia de prazo contratado, possibilitando o resgate do histérico total;
Qualquer informacéo acessada, transmitida, recebida ou produzida na internet esta sujeita a
auditoria e sera monitora pela Usintek e podendo ser registrada;

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet séo de
propriedade da Usintek, que pode analisar e, se necesséario, bloquear qualquer arquivo, site,
correio eletrdnico, dominio ou aplicagdo armazenados na rede/internet, estejam eles em disco
local, na estacdo ou em areas privadas da rede, visando assegurar o cumprimento de sua
Politica de Seguranc¢a da Informacao;

Os colaboradores, usuérios e prestadores de servicos ndo estdo autorizados a falar em nome
da Usintek para qualquer dos meios de comunicagdo e ndo poderdo manifestar-se, seja por e-
mail, entrevista on-line, podcast, seja por documento fisico, entre outros;

Os colaboradores, usuérios e prestadores de servicos ndo estdo autorizados a copiar, captar,
imprimir ou enviar imagens da tela para terceiros, devendo atender a norma interna de uso de
imagens, a Lei de Direitos Autorais, a protecdo da imagem garantida pela Constituicdo Federal
e demais dispositivos legais;

E proibida a divulgacéo e/ou o compartilhamento de informacdes da area administrativa em
listas de discusséao, sites ou comunidades de relacionamento, salas de bate-papo ou chat,
comunicadores instantaneos ou qualquer outra tecnologia correlata que venha surgir na
internet;

Os colaboradores, usuérios e prestadores de servicos, com acesso a internet, ndo estéo
autorizados a fazer o download (baixa) de qualquer natureza. Eventual necessidade do
usuario, para o desenvolvimento de suas atividades, devera ser submetida a liberagao pela
Area de TI, que sera feita mediante aprovacdo da Diretoria e instalaco de antivirus nos

equipamentos.
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Como

O download e a utilizagdo de programas de entretenimento e jogos sdo terminantemente
proibidos;

regra geral, é terminantemente proibido e ndo sera tolerado, qualquer armazenamento,

distribuicdo, edicdo, impressdo ou gravacdo, por qualquer recurso, de materiais de cunho sexual,

pedofilia, racismo e/ou homofdbico, perseguicao religiosa ou politica, bem como degradantes em

geral e/ou que de alguma forma firam as normas do Cédigo de Conduta da Usintek.

Maiores informagdes também consultar “POL 02 - Codigo de Pratica para o uso aceitavel dos

Sistemas de Processamento de Informagdo” e “POL 06 - Politica de Gerenciamento de Senha”.

9.8 Sistemade informacéo, aquisi¢éo, desenvolvimento e manutengéo

Os requisitos de seguranca identificados nos estagios anteriores da fase de especificacao, e

introduzidos durante a fase de design de qualquer sistema de informacdo, reduzem

significativamente o custo, o tempo de comercializacdo e os esforgos de manutencédo em

comparacdo com a revisdo da seguranca durante o ciclo de vida de um sistema.

USO PUBLICO

A metodologia de aquisi¢do e desenvolvimento de sistemas de informac&o deve incluir um
processo formal para identificar, documentar e implementar os controles de seguranga
necessarios. Esses controles devem ser proporcionais aos riscos identificados resultantes do
processo de gestdo de riscos e do esquema de classificagdo de ativos;

O processamento do aplicativo deve incluir controles para garantir o processamento correto
das informacdes, desde validacdo de dados de entrada, protecédo de integridade de cédigo,
integridade de mensagens e verificagdo de saida. Esses controles devem estar alinhados com
a classificac&o do sistema;

As alterac8es no nivel do sistema operacional devem ser validadas em relagéo aos aplicativos
para garantir que ndo haja conflito ou instabilidade induzida;

O desenvolvimento de software terceirizado deve estar sujeito a um Ciclo de Vida de
Desenvolvimento de Software (SDLC) baseado em ITIL. A metodologia de desenvolvimento
deve ser supervisionada. Os controles de seguranca devem ser especificados na descricdo do
servico solicitado e validados como parte do teste de aceitacéao;

Um processo formal deve ser definido e responsabilidades atribuidas para monitorar
vulnerabilidades, técnicas, ciclo de langcamento do fornecedor e patches / hot fixes de
seguranca. O processo deve identificar os critérios para instalacéo de correcdes e
atualizacdes, levando em consideracdo o melhor equilibrio entre a eficiéncia operacional e a
mitigacdo de riscos de seguranga;

Os sistemas operacionais e pacotes padrédo devem ser reforcados e 0s servigos nao utilizados
eliminados. O valor padrao de todos os parametros de seguranca deve ser revisado e

especificado de acordo com a classificagdo do sistema.
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9.9 Gestdo deincidentes de seguranca da informacéo

Processos e instalagfes devem ser implementados para detectar desvios, agregar e correlacionar
eventos anormais e fornecer relatério gerencial. Todas as falhas, detectadas por um sistema ou
relatadas por um usuario, devem ser registradas e investigadas. Os registros de auditoria devem ser
protegidos para, eventualmente, serem usados como evidéncia em caso de investigacdes forenses.

e Todos os funcionarios e usuarios terceirizados devem relatar todos os incidentes e fragilidades
de segurancga da informacdo detectados ou suspeitos ao seu gestor imediato ou ao
responsavel de TI;

e Deve haver um procedimento para classificar os incidentes relatados de acordo com seu
impacto nos negdécios para determinar a urgéncia de uma agéo e atribuir as habilidades certas
para conduzir uma investigagédo. O procedimento deve respeitar a regulamentacdo aplicavel a
protecdo de dados privados;

e O procedimento de tratamento do incidente deve ser documentado e deve incluir, dependendo
da classificacdo do incidente, etapas para classificacdo do incidente, contencdo do impacto,
erradicacdo da causa raiz, recuperacédo de informagdes e andlise pés morte;

e Em caso de incidente de seguranca, por exemplo, uma penetracdo malévola na rede, é
estritamente proibido tentar “contra-atacar” para ndo se tornar, por sua vez, um criminoso;

e Se o incidente for suspeito de ser criminoso e exigir acdes legais, possivelmente para um

tribunal de justica, as evidéncias do incidente devem ser protegidas.

9.10 Plano de contingéncia e continuidade de negdécios

A Gestao de Continuidade de Neg6cio (GCN) permite que a empresa continue os processos de
negocios essenciais em um nivel aceitével, apesar de uma interrupcdo da funcdo de negdécios. O
GCN deve garantir que todos os processos de negdécios criticos, incluindo suas infraestruturas e
sistemas de Tl de suporte, informagdes, equipe, parceiros, area de trabalho, sejam identificados,
inventariados e possam retomar as atividades em caso de desastre, em um tempo pré-definido e
acordado por meio de alternativas possiveis em procedimentos de trabalho. O GCN deve garantir
que um nivel aceitavel de qualidade e seguranca continue a ser garantido durante a operagdo em
condicdes de desastre. Deve incluir um cenério de "retorno ao normal” e deve ser validado para
fornecer garantia de gerenciamento de sua resiliéncia.
A Usintek deve manter um Plano de Contingéncia vigente, documentado, divulgado e revisado
anualmente. O Plano de Contingéncia tem como objetivo garantir a continuidade dos servigcos
prestados em caso de impossibilidade de acesso dos colaboradores, usuarios e prestadores de
servicos ao espaco fisico de trabalho.
O Plano de contingéncia e continuidade de negécios deve cobrir os pontos abaixo:

e Contingéncias de infraestruturas fisicas: assim compreendidas as situac8es de catastrofes

naturais ou ndo, tais como inundacdes, incéndios, desabamentos e etc. que impegam o acesso

e/ou utilizagdo das instalagBes da Usintek, como também danos fisicos relevantes a
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instalagBes e/ou equipamentos, intencionais ou ndo e ainda falhas no fornecimento de energia
elétrica;

Contingéncias de infraestruturas tecnoldgicas: compreendidas as situacdes de
inacessibilidade, falha ou perda de quaisquer recursos de TI, tais como hardware, software,

telecom, rede e seguranca.

O Plano de contingéncia deve estabelecer os procedimentos a serem adotados pela Usintek e seus

colaboradores, usuarios e prestadores de servicos em caso de eventos relacionados a

impossibilidade de acesso fisico ou tecnoldgico, seja por eventos de greve, bloqueios de acesso ao

prédio ou problemas na infraestrutura ou ainda por desastres de forca maior.

9.11 Conformidade

E politica da Usintek, cumprir todos os requisitos legislativos, estatutarios e contratuais pertinentes

aos requisitos de informacgéo e sistemas de informacéo.

A Usintek implementa a protecédo de dados privados e privacidade conforme especificado pela
Lei Geral Protecdo de Dados (LGPD);

A Usintek respeita os direitos de propriedade intelectual (DPI) de outras organizagdes e usa
apenas copias e licencas legais de software;

Os registros da Usintek devem ser protegidos contra perda, destruicdo e falsificagdo. Eles
devem ser classificados e identificados por um periodo de retencdo do arquivo por tipo de
registro.
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